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—@ — Analyza rizik a dopadov (BIA)

RNDr. Daniel Schikor



—@ Legislativa

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti v zmysle
vyhlasky ¢. 227/2025 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a struktura bezpecnostnej
dokumentacie a rozsah vsSeobecnych bezpecCnostnych
opatreni.
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—@ Ako postupovat

Riadenie rizik informacnej bezpecnosti by malo byt nepretrzitym
procesom. V ramci tohto procesu by sa mali stanovit vonkajsie a vnutorné
suvislosti, posudit rizika a osSetrit rizikd pomocou planu osetrenia rizik s
cielom realizovat odporucania a rozhodnutia. Pri riadeni rizik sa analyzuje,
¢o sa moOzZe stat a aké mozu byt mozné dosledky, a aZz potom sa rozhodne,
¢o a kedy treba urobit, aby sa riziko znizilo na prijatelnud Uroven.
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—@ Ako postupovat
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—@ Proces riadenia rizik

Stanovenie suvislosti

Je potrebné stanovit vonkajsie a vnutorné suvislosti pre riadenie rizik
informacnej bezpecnosti, Co zahfna stanovenie:

e zakladnych kritérii potrebnych pre riadenie rizik informacnej bezpecnosti
(kritéria hodnotenia rizik, kritéria dopadu, kritéria akceptacie rizika),

* vymedzenie rozsahu a hranic,

» vytvorenie vhodnej organizacie, ktora bude riadit rizikd informacnej bezpecnosti.
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—@ Posudzovanie rizika

Rizika by sa mali identifikovat, kvantifikovat alebo kvalitativne opisat
a stanovit ich priority na zdklade kritérii hodnotenia rizik a cielov relevantnych
pre organizaciu.

Riziko je kombindciou dosledkov, ktoré by mohli vyplynut z vyskytu neziaducej
udalosti a pravdepodobnosti vyskytu tejto udalosti.

Posudenie rizik urCuje hodnotu informacnych aktiv, identifikuje prislusné
hrozby a zranitelnosti, ktoré existuju (alebo mézu existovat), identifikuje
existujuce opatrenia a ich vplyv na identifikované riziko.
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—@ Posudzovanie rizika

Posudzovanie rizik pozostava z tychto Cinnosti:

* identifikacia rizik,
* analyza rizik,
* hodnotenie rizik.
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—@ Identifikacia rizik

Cielom identifikacie rizik je urcit, o sa moze stat, aby doslo k potencidlnej
strate, a ziskat prehlad o tom, ako, kde a preco moze dojst k strate.

Za tvorbu a prispievanie do zoznamu rizik je zodpovedny vlastnik rizika,
t. j. osoba zodpovedna za monitorovanie a riadenie vSetkych aspektov
konkrétneho rizika, ktoré mu bolo pridelené, vratane implementacie
vybranych opatreni uréenych pre hrozby.
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—@ Identifikacia rizik

Identifikacia rizik zahrna:

e identifikaciu aktiv,

e identifikaciu hrozieb,

* identifikaciu existujucich opatreni,
e identifikaciu zranitelnosti,

e identifikaciu dosledkov.
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—@ Identifikacia aktiv

Aktivum je vSetko to, o ma pre organizaciu hodnotu, a preto si vyzaduje
ochranu. Pri identifikacii aktiv treba mat na pamati, Ze informacny systém
pozostava z viac ako len hardvéru a softvéru.

Pre kazdé aktivum by sa mal urcit vlastnik, ktory bude aktivum vlastnit
a zodpovedat zan. Vlastnik aktiva moZzno nema vlastnicke prava viaZuce sa
k aktivu, ale nesie zodpovednost za jeho vyrobu, vyvoj, udrzbu, pouzivanie
a bezpecnost podla potreby. Vlastnik aktiva je ¢asto najvhodnejSou osobou
na urcenie hodnoty aktiva pre organizaciu.
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—@ Identifikacia hrozieb

Hrozba m3a potencidl poskodit aktiva, ako su informdcie, procesy a systémy.
Hrozby mozu mat prirodny alebo ludsky povod a mozu byt ndhodné alebo
umyselné. Mali by sa identifikovat ndahodné aj umyselné zdroje hrozieb.
Hrozba mo6ze vzniknut zvnutra alebo zvonka organizacie.

Pri aktudlnom hodnoteni hrozieb by sa mali zohladnit interné skdsenosti
z incidentov a minulych posudeni hrozieb. M6Ze byt uzito¢né pozriet si
katalégy hrozieb (Specifickych pre danu organizaciu alebo podnik), aby sa
doplnil zoznam vsSeobecnych hrozieb. Katalégy hrozieb a Statistiky su
k dispozicii od organov odvetvia, vlad, pravnych organov, poistovni atd.
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—@ Identifikacia existujucich opatreni

Je potrebné vykonat identifikaciu existujucich opatreni, aby sa predislo
zbytoCnej praci alebo nakladom, napr. pri duplicite opatreni. Okrem toho
by sa pri identifikacii existujucich opatreni mala vykonat kontrola, ci
opatrenia funguju spravne. Ak opatrenie nefunguje podla ocakavania,
moZe to spoOsobit zranitelnost. Mala by sa zvazit situacia, ked vybrané
opatrenie (alebo stratégia) zlyhava v prevadzke, a preto su potrebné
doplnkové opatrenia na ucinné riesenie identifikovaného rizika.
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—@ Identifikacia zranitelnosti

Zranitelnost - slabé miesto fyzického alebo informacného aktiva, slabé
miesto v bezpecnostnych procedurach systému, opatreniach alebo ich
implementacii, ktoré moze aktivovat, alebo vyuzit nositel hrozieb (resp.
hrozba, skodliva udalost, scenar rizika).

Je potrebné identifikovat zranitelnosti, ktoré mézu byt zneuzité hrozbami,
a sposobit tak Skody na aktivach alebo organizacii.
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—@ Identifikacia zranitelnosti

Zranitelnosti mozno identifikovat v tychto oblastiach:

* organizacia

* procesy a postupy

* postupy riadenia

e personal

e fyzickeé prostredie

* konfiguracia informacného systému

* hardvér, softvér alebo komunikacné zariadenia
» zavislost od tretich stran
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—@ Identifikacia dosledkov

Dosledkom mozZe byt znizenie efektivnosti, nepriaznivé prevadzkové
podmienky, strata podnikania, poSkodenie dobrého mena, skoda atd.

Organizacie by mali identifikovat prevadzkové dosledky scenarov incidentov
z hladiska:

e Casu vySetrovania a opravy

* straty (pracovného) ¢asu

» stratenej prilezZitost

e zdravia a bezpecnosti

* finan¢nych nakladov na Specifické zru€nosti pri odstranovani $kéd
e povesti a dobrého mena
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—@ Analyza rizik

Analyza rizik - proces na pochopenie povodu rizik a zistenie urovne
rizik. Analyza rizik poskytuje zaklad na vyhodnotenie rizik a rozhodnutie
o spdsobe ich osetrenia.

Riziko - pravdepodobnost, Ze hrozba zneuZije konkrétnu zranitelnost
a sposobi skodlivu udalost s naslednou moznostou ujmy, negativneho
dopadu alebo Skody.
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—@ Analyza rizik

Pri analyze rizik je potrebné:

e posudenie dbsledkov s prihliadnutim na porusenia informacnej bezpecCnosti,
ako je strata dovernosti, integrity alebo dostupnosti aktiyv,

e posudenie pravdepodobnosti incidentu, pritom by sa malo zohladnit, ako
¢asto sa hrozby vyskytuju a ako lahko sa daju zranitelhosti zneuzit,

* urcenie Urovne rizika.
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—@ Osetrenie rizik

Moznosti oSetrenia rizika by sa mali vybrat na zdklade vysledku posudenia
rizika, oCakavanych nakladov na realizaciu tychto moznosti a o¢akavanych
prinosov tychto moznosti.

Ak je mozné dosiahnut velké zniZenie rizik pri relativne nizkych vydavkoch,
mali by sa takéto moznosti realizovat. DalSie moznosti zlepSenia mozu byt
nehospoddrne a je potrebné posudit, ¢i su opodstatnené.

Mal by sa definovat plan oSetrenia rizik, v ktorom sa jasne urci poradie
priorit, v ktorom by sa mali jednotlivé osSetrenia rizik realizovat, a ich
casovy ramec.
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—@ Osetrenie rizik

Modifikacia (znizenie) rizika
Uroven rizika by sa mala riadit zavedenim, odstranenim alebo zmenou

opatreni tak, aby sa zvySkové riziko mohlo prehodnotit ako prijatelné.

Pri vybere opatreni je doblezité zvazit naklady na obstaranie, implementaciu,
spravu, prevadzku, monitorovanie a udrzbu opatreni v porovnani s hodnotou
chranenych aktiv.
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—@ Osetrenie rizik

Ponechanie rizika

Ak uroven rizika splna kritérid akceptacie rizika, nie je potrebné zavadzat
dalSie opatrenia a riziko mozno ponechat.
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—@ Osetrenie rizik

Vyhybanie sa riziku

Ak naklady na realizaciu moznosti oSetrenia rizik prevysuju prinosy,
mozZno sa rozhodnut, Ze sa riziku Uplne vyhneme, a to odstupenim od
planovanej alebo existujucej cinnosti alebo suboru cinnosti, alebo
zmenou podmienok, za ktorych sa ¢innost vykonava. Napriklad v pripade
rizik spOsobenych prirodou méze byt nakladovo najefektivnejSou
alternativou fyzické premiestnenie zariadeni na spracovanie informacii na
miesto, kde riziko neexistuje alebo je pod kontrolou.
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—@ Osetrenie rizik

Zdielanie rizika
Zdielanie rizik zahffia rozhodnutie zdielat urcité rizika s externymi stranami.

Znasanie rizik sa méze uskutocCnit’ prostrednictvom poistenia, ktoré pokryva
nasledky, alebo prostrednictvom subdodavatelskej zmluvy s partnerom,
ktorého ulohou je monitorovat’ informacny systém a prijat okamzité opatrenia.
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—@ Akceptacia rizika

Zvyskové je také riziko, ktorého hodnota po komplexnom oSetreni rizik
implementaciou pévodnych, dodatocnych a rozsSirenych opatreni je taka
nizka, Ze je pre organizaciu prijatelné a nie je nutné uplatnit dalSie
opatrenia na jeho znizenie.
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Vyhlaska €. 227/2025 Z. z.

Sucastou riadenia rizik je analyza funkéného vplyvu (dopadov), ktord pozostava
z hodnotenia vplyvu na cinnost prevadzkovatela zdkladnej sluzby sp6sobeného
krizovym scenarom, ktory moéze zasiahnut zdroje a aktiva podporujice procesy
prevadzkovatela zakladnej sluzby alebo spo6sobit ohrozenie alebo narusenie
kontinuity jeho sluzieb. Sucastou analyzy funkéného vplyvu je uréenie cielovej doby
obnovy a cielového bodu obnovy.
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—@ Analyza dopadov

Analyzou dopadov sa identifikuju rézne kategdrie procesov organizacie, na zaklade
ich kritickosti, ich vzdjomnej zavislosti, analyzuju sa potencialne dosledky (skéd/strat)
pri réznych dobach trvania kritickych situacii, stanovuju sa maximalne
akceptovatelné doby prerusenia (MTO), minimalne ciele kontinuity podnikania
(MBCO), cielové ¢asy obnovy (RTO) a cielové body obnovy (RPO).

Analyza dopadov je sucastou procesu riadenia kontinuity ¢innosti, ktory identifikuje
potencialne dopady vyplyvajuce z mozného prerusenia Cinnosti, a ktorého cielom je
pripravit také postupy a vytvorit také podmienky, ktoré zabezpecia v pripade krizove;j
situacie kontinuitu cinnosti vo vopred stanovenom rozsahu a navrat k fungovaniu
organizacie v normalnom rezime.
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Cielom analyzy dopadov je najma:

* zZmapovanie procesov organizacie,

* identifikacia zavislosti medzi procesmi,

* analyza moznych dopadov a uréenie MTO, MBCO, RTO a RPO,
* vymedzenie krizovych situdcii a eliminovanie ich dopadoy,

* identifikaciu vsetkych zdrojov a prostriedkov nevyhnutnych na zabezpecenie
kontinuity Cinnosti.
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Kritické obdobie je obdobie v dni, tyzdni, mesiaci alebo roku, kedy je kontinuita procesu
najkritickejSia, Cize proces je najcitlivejSi a dopady v pripade kritickej situacie su najvyssie.
V pripade, Ze proces ma stale rovnaku kritickost na dopady, tak sa uvedie kazdy pracovny den
alebo kazdy kalendarny den.

MnoiZstvo prace, ktoré sa vykondva v definovanom kritickom obdobi znamena napriklad
mnozstvo vyrobkov alebo sluzieb, pocet spracovanych poloziek, transakcii a pod. za urcitu
jednotku casu.

Mnoistvo prace, ktoré sa ma vykonavat bezprostredne po krizovej situacii znamenad
napriklad mnozstvo vyrobkov alebo sluzieb, pocet spracovanych poloziek, transakcii, atd. za
urCitu jednotku casu. Je to minimdlna uUroven sluzieb a/alebo produktov, ktord je pre
organizaciu prijatelna na dosiahnutie obchodnych cielov pocas incidentu (MBCO).
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Funkénym dopadom sa kvalitativne hodnoti vysSka dopadu krizovej situacie
v tychto oblastiach:

* strata reputacie,

» strata klientov / Ziadatelov,

e dopad na iné Cinnosti organizacie,

* dopad na zdravie, bezpecnost a prostredie.

Vygka funkéného dopadu sa uréuje zvlast pre rézne dizky trvania krizovej situacie.
Rozne dlzky trvania krizovej situacie, pre ktoré sa budu hodnotit dopady, budu
definované na stretnutiach s vlastnikmi procesov.
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Financny dopad vycisluje vysku priameho dopadu krizovej situacie v oblastiach:

* priame financné Skody,

* sankcie regulacnych organoy,

* zmluvné pokuty a/alebo uplatnenie ndhrady skod zo strany zmluvnych
partneroy,

e naklady suvisiace s navratom do normalneho stavu.

Vygka finanéného dopadu sa uréuje zvlast pre rézne dizky trvania krizovej situécie.
Rézne dizky trvania krizovej situacie, pre ktoré sa budu hodnotit dopady, budd
definované na stretnutiach s vlastnikmi procesov. Samotna hodnota financného
dopadu sa urci sumou v EUR.
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Stratu udajov kvalitativne hodnoti vyska dopadu straty udajov vyvolanou krizovou situaciou.
Samostatne sa hodnoti maximalne mnozstvo udajov na zaklade hodnoty RPO, ktoré sa mozu
stratit v tychto formach:

* aplikacie, databazy,

« elektronické udaje, ktoré nie su ulozené v databazach (Cize napriklad udaje ulozené na
réznych nosi¢och ako CD, USB a pod.),

e papierové dokumenty.

R6zne dopady sa posudzuju pre r6znu stratu udajov, podla mnozstva udajov, ktoré sa vytvorili
v poslednom c¢asovom Useku. Jednotlivé casové useky, pre ktoré sa budu hodnotit dopady,
budu definované na stretnutiach s vlastnikmi procesov. Pre kazdu databazu, aplikaciu alebo
informacie identifikované v analyze je potrebné vyhodnotit maximalne mnozstvo udajov, ktoré
sa moZu stratit.
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RPO - Recovery Point Objective

Vyjadrenie maximalne prijatelnej straty udajov, ktora eSte nema vysoké dopady na organizaciu.
Tento parameter sluzi ako poziadavka na zalohovaci cyklus. Stupen dopadu sa zvycajne urcuje
v rozsahu do 2h, 4h, 8h, 24h, 48h, a 96h. Pre kazdy stupen nedostupnosti je uréena kritickost
vypadku v rozsahu 1 — 4. Posudenie dopadu:

. - Okrajovy

(2) - Akceptovatelny
. - Vysoky

(4) - Kriticky

Ako hranica akceptovatelnosti je hodnota " 1 — 2 ", Stupen "3" predstavuje dopad zo straty
Udajov za vysoky. Tato hodnota sa definuje ako hrani¢na a dizka straty Udajov vyjadrend v ¢ase.
Strata udajov "3" sa definuje ako pozZiadavka na minimalny zalohovaci cyklus.
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RPO - Recovery Point Objective

e Strata udajov: Ak organizacia nedosiahne stanoveny RPO, moze dojst k strate
dolezitych udajov. To mo6ze mat vazne nasledky, najma ak ide o citlivé alebo
kritické informdcie. Strata uUdajov moOZe mat negativny vplyv na efektivitu,
kontinuitu a bezpecnost ¢innosti organizacie.

* Obnovenie udajov: Ak je RPO prekrocené, obnovenie Udajov moze byt zlozitejsSie
a narocnejsie. Organizacia sa moze stretnut s vyzvami pri obnove nedostatkovych
alebo poskodenych Udajov. To mdZe spomalit proces obnovy a prediZit ¢as
obnovenia prevadzky.
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Identifikacia zdrojov a prostriedkov na obnovu procesu sa bude vykonavat iba pre procesy,
ktoré maju zasadny vplyv na kontinuitu C¢innosti organizacie. Tieto procesy budu identifikované
v ramci analyzy, na zaklade ich hodnoty RTO. Je potrebné identifikovat tieto typy zdrojov:

* [udia,

» aplikacie / databazy,

* Udaje ulozené v elektronickej podobe (nezahrnuté v aplikacidch a databazach),
* Udaje ulozené na papierovom médiu,

* IT a komunikacné zariadenia,

* komunikacné kanaly,

* ostatné vybavenie,

* vybavenie a infrastruktura,

e pracovny kapital.
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RTO - Recovery Time Obijective

Oznacuje Cas, do ktorého treba obnovit funkénost kritickych procesov po ich preruseni. Stupen
dopadu sa zvycajne urcCuje v rozsahu do 2h, 4h, 8h, 24h, 48h, a 96h. Pre kaidy stupen
nedostupnosti je uréend kritickost vypadku v rozsahu 1 — 4. Posudenie dopadu:

. - Okrajovy

(2) - Akceptovatelny
. - Vysoky

(4) - Kriticky

Ako hranica akceptovatelnosti je hodnota " 1 - 2 ", Stupen "3" predstavuje dopad vysoky. Tato
hodnota sa definuje ako hrani¢na dizka nedostupnosti a definuje sa ako SLA dostupnost pre dany
proces. RTO pre informacné systémy, aplikacie a databazy sa ur¢i ako minimalne RTO vsetkych
procesov, ktoré su zavislé na danom informacnom systéme, aplikacii a databaze.
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Dakujem za
pozornost

V pripade zaujmu navstivte nasu stranku www.somi.sk alebo FB https://www.facebook.com/somi.sk m Somi
E-mailovy kontakt: daniel.schikor@somi.sk systems
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